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TOMEMOS A SÉRIO A DIGITALIZAÇÃO:  
RULE OF LAW TAMBÉM NA REDE!

PAULA VEIGA

1 Introito e contextualização

Diremos apenas que é um orgulho e uma felicidade imensos partilhar, há mais de vinte 
anos, com J. J. Gomes Canotilho dimensões multinível,1 dimensões essas que passam, 
desde logo, pela admiração que nutrimos pelo mestre, mas também pelo carinho que 
sentimos em tê-lo como um amigo de todas as horas! 

Os novos recursos (seja qual for a sua formulação em concreto: tecnologia global, 
internet, ciberespaço, redes sociais etc.), que apelidaremos aqui, genericamente, de 
digitalização, alteraram profundamente os nossos dias. Hoje constituem um local de 
convívio, de trabalho, de comércio, de propaganda política e até de prática de atos ilícitos. 
Mas os problemas da regulação jurídica dessa digitalização assumem contornos muito 
diferentes, e bem mais complexos, quando deixamos de usar a tecnologia apenas para nos 
comunicar com a família e os amigos. Tal mutação traz, inevitavelmente, consequências 
para o direito como ciência e para o direito constitucional em particular.

Além da pertinência do tema pela sua atualidade, foram, em concreto, duas 
as frases de J. J. Gomes Canotilho que nos deram o mote para este ensaio de diálogo 
com o mestre. Uma consta dos Comentários à Constituição do Brasil,2 em que J. J. Gomes 
Canotilho, numa expressiva alusão à obra de Lawrence Lessig, Code and other laws of 
cyberspace, escreve que o “Código é a lei” (Code is law) e a “política dos algoritmos” 
tornam indispensável o repensamento da democracia, da república e do cidadão”.3  

1 A expressão multinível fez a sua entrada no constitucionalismo português pela pena de J. J. Gomes Canotilho.
2 CANOTILHO, J. J. Gomes; MENDES, Gilmar F.; SARLET, Ingo W.; STRECK, Lenio (Coord.). Comentários à 

Constituição do Brasil. 2. ed. São Paulo: Saraiva/Almedina, 2018. 
3 CANOTILHO, J. J. Gomes. República e auto-determinação política. In: CANOTILHO, J. J. Gomes; MENDES, 

Gilmar F.; SARLET, Ingo W.; STRECK, Lenio (Coord.). Comentários à Constituição do Brasil. 2. ed. São Paulo: 
Saraiva/Almedina, 2018. 
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A outra faz o título de uma publicação on-line e é também ao nosso mestre atribuída: 
“Os problemas estão nas ruas do país, não nos artigos da Constituição”.4 Adaptando as 
palavras de J. J. Gomes Canotilho, diríamos que os problemas estão na rede, não nos artigos 
da Constituição.

No direito constitucional, as principais, e mais imediatas, preocupações impostas 
pela digitalização relacionam-se com: (i) a compreensão das competências, já que a 
amplitude da net ultrapassa as jurisdições dos Estados; (ii) a proteção dos direitos; e 
(iii) a formação da vontade política e, consequentemente, o discurso público.5 Mas, se, 
num primeiro momento, os constitucionalistas, e os juristas em geral, se preocuparam 
sobretudo com a proteção dos direitos, maxime do direito à privacidade,6 a evolução tem-
nos colocado hoje também problemas em torno da nova esfera pública, que é fragmentária, 
imediata, egocêntrica e público-privada. Com efeito, nos nossos dias é difícil distinguir entre 
informação individual e informação da imprensa, bem como o que verdadeiramente é 
a opinião pública. A estes núcleos problemáticos fundamentais acrescem outros, ainda 
com incidência no direito constitucional, se bem que igualmente ligados ao direito 
administrativo. Estamos a pensar nas novas formas de realização do serviço público, 
das quais constituem um bom exemplo as “investigações on-line” e as “patrulhas on-
line
pessoas (nestas novas metodologias de investigação e de cooperação policial incluem-se 
a videovigilância, as escutas, os drones etc.).

Novos recursos, novos dispositivos (v.g., computadores, smartphones etc.), novos 
formatos (v.g., podcasts, blogs, jornais eletrónicos etc.) e novas categorias normativas 
(v.g. e-comércio, ou seja, a 
tecnologia como a nova infraestrutura para a troca de bens, serviços e capitais); governo 
digital; eventualmente a algo-democracia etc.),7 todos demonstram a complexidade da 
digitalização. Acreditamos que é, pois, chegado o momento para, também no mundo 
luso-brasileiro, começar a lançar os olhos para este novo mundo na perspetiva do 
constitucionalismo, com especial incidência para o respeito pela rule of law. Selecionámos 
dois tópicos: i) a possibilidade de usar os novos recursos digitais para conter um vírus 
cosmopolita (infelizmente um dos grandes assuntos do momento); ii) relance de olhos 
por alguma jurisprudência relacionada com ambientes digitais, nomeadamente na 
equação entre liberdade de expressão e direito à privacidade.

4 CRISTO, Alessandro; CHAER, Márcio. José Joaquim Canotilho: “Problemas estão nas ruas, não na Constituição”. 
Conjur
problemas-estao-nas-ruas-nao. Acesso em: 13 nov. 2020.

5 Tivemos oportunidade de escrever, em geral, sobre as implicações da digitalização no direito constitucional em 
VEIGA, Paula. Digitalização e Estado Constitucional. Boletim da Faculdade de Direito da Universidade de Coimbra, 
Coimbra, v. 96, t. II, p. 1127-1139, 2020. 

6 E o consequente reconhecimento do direito à autodeterminação informativa digital. 
7 Como já escrevemos num outro momento, a internet trouxe um “novo espaço sócio-político e outro linguajar”. 

Boletim da Faculdade de Direito, Coimbra, XC/1, 2014. p. 463. 
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2 Tópico I: Covid-19 e apps de rastreamento – Uma estranha 
experiência
A pandemia do coronavírus tem-nos feito enfrentar muitos problemas e con-

tradições. Um deles é o do seu cosmopolitismo (por alguns, a nosso ver erroneamente, 
apelidado de democraticidade) em face de um combate preponderantemente anulador 
das dimensões internacional e cosmopolita, entretanto, alcançadas no domínio do 
direito, sobretudo do direito constitucional. Com efeito, apesar de existir hoje uma 

pandemias (nomeadamente através da Organização Mundial de Saúde), o combate ao 
vírus continua ainda, fundamentalmente, a ter lugar no quadro nacional, estando a cargo 
de cada Estado em particular, o que reforçou a noção de soberania, com as fronteiras 

Aquando do espraiamento do Covid-19, logo emergiram as propostas de 
monitorização da epidemia através da tecnologia. Por outras palavras: a mitigação e a 
antecipação da propagação da pandemia poderiam ser ajudadas pelas aplicações (as 
apps) de rastreamento. Depressa os juristas se levaram a alertar para a defesa do Estado 
de direito e da privacidade (eu incluída). Importa que recordemos algumas ideias básicas 

ii) o princípio da proporcionalidade tem diferentes aproximações em períodos de 
normalidade e em situações de exceção; iii) a privacidade, enquanto proteção do “espaço 
pessoal” de um indivíduo, deriva da própria ideia de Estado de direito; iv) o direito 
à privacidade é um direito fundamental e um direito humano (em concreto, no plano 
europeu, protegido através do art. 8º da Convenção Europeia de Direitos Humanos), 
assumindo-se a proteção de dados e a privacidade como dois direitos distintos. 

O mundo ofereceu-nos duas aproximações diferentes no que toca à utilização 
destas aplicações. A Ásia preferiu o rastreamento digital, assente na sua conceção de 

das tradições confucionistas e mais autoritárias que lhe são próprias; a Europa optou, 
maioritariamente, pelo distanciamento social. Com efeito, um olhar em torno do mundo, 
permite perceber que a geolocalização, através de smartphones, foi prática na China, em 
Taiwan, na Coreia do Sul e em Singapura. Neste último caso em concreto, após ter sido 
realizado um estudo sobre o impacto das apps, generalizou-se a ideia de que o sistema 

também em Portugal, embora só muito mais tarde.
A Europa envidou esforços para uma resposta conjunta nesta matéria, embora 

sem sucesso imediato. Efetivamente, assumindo como ideias-chave, a anonimização dos 
dados (através de dados agregados); a voluntariedade da aplicação; a criação de uma 

Diretrizes nº 4/2020 sobre a utilização de dados de localização e ferramentas de contact 
tracing no contexto do surto de Covid-19 (21.4.2020),8 quer o Conselho da Europa, num 

8 EDPB. Diretrizes 4/2020 sobre a utilização de dados de localização e meios de rastreio de contactos no contexto do surto de 
Covid-19
use-location-data-and-contact-tracing_pt. Acesso em: 10 nov. 2020.
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documento emanado a 7 de abril, tendo também a Comissão Europeia salientado que, 
embora este fosse apenas um instrumento dentro de uma estratégia global de saúde 
pública, via claras vantagens na criação de uma aplicação única para dispositivos móveis 
no nível europeu. Contudo, continuou a assistir-se a uma abordagem fragmentada e 
descoordenada dos vários Estados-Membros da União Europeia, cada um criando, e a 
seu tempo, a sua aplicação de rastreamento.9

O Reino Unido já havia testado um mecanismo similar em 2011, através do projeto 
piloto Fluephone. Esta app permitia o registo de sintomas gripais, ao mesmo tempo que 

The Guardian havia informado 
que, à época, dados atribuíveis a pessoas concretas foram partilhados com empresas. 
Também na Noruega, poucos dias após o lançamento da , se soube que um 
programador havia criado outra app que permitia saber quem em redor do utilizador 
teria a mesma aplicação. Foi, justamente, na lógica destas preocupações que a França se 
viu obrigada, aquando de uma primeira apresentação, a adiar a votação na Assembleia 
Nacional do diploma sobre a aplicação francesa. Em Portugal, a StayAway Covid viria a 
ser disponibilizada no início do mês de agosto de 2020,10 revelando durante as semanas 
seguintes uma fraca adesão. Tal haveria de levar a uma proposta do Governo no sentido 
da obrigatoriedade da aplicação, durante o mês de outubro desse ano, mas rapidamente 
retirada pela sua desconformidade com a política europeia nesta matéria. Sabe-se hoje 
que pelo menos três apps – a italiana Immuni, a alemã Corona Warn e a irlandesa Covid-
traker
Estados-Membros decidir viajar para um dos outros, não precisará descarregar a versão 
local da app, uma vez que a do seu país de origem funcionará igualmente bem.

Que avaliação se pode fazer do funcionamento das apps, isto é, da tecnologia, 
passado já algum tempo após a sua implementação? Uma primeira leitura passa, 
necessariamente, pela imposição, por parte da União Europeia, que reputamos como 
boa, da voluntariedade da utilização destas plataformas. Não poderia ser de outro modo, 
atendendo ao quadro jurídico europeu comum de proteção de dados e de privacidade.  
E não temos dúvidas quanto à desvantagem da criação de um precedente em matéria de 
restrição à privacidade dos cidadãos, ainda que o motivo seja imperioso. Uma segunda 
leitura é a da relativa incapacidade da União Europeia para dar uma resposta comum a 
um quadro pandémico global.11 Uma terceira e decisiva leitura é da confusão e da fraca 
adesão que a aplicação gerou em terras lusas. Com efeito, se notícias jornalísticas de 
setembro do ano de 2020 davam conta de que muitos portugueses haviam importado 
para os seus telemóveis a aplicação errada (tinham “baixado” a aplicação Stayaway12 – 
uma aplicação espanhola – em vez da StayAway Covid

9 A aplicação europeia só veio a ser criada em momento posterior, o que, em tempo de urgência pandémica, é 

10 Decreto-Lei nº 52/2020, de 11 de agosto.
11 Neste sentido, veja-se a notícia da criação da aplicação europeia só na segunda metade do mês de dezembro de 

2020 em: COVID-19. Nova app da União Europeia quer ajudar quem viaja em tempo de pandemia. Observador, 

ajudar-quem-vai-viajar/. Acesso em: 18 jan. 2021.
12 A Stayaway é uma aplicação lançada por uma empresa espanhola, que se limita a medir distâncias entre pessoas 

através de comunicações bluetooth. 
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desse mes
a desinstalaram dos seus telemóveis.13 Segundo o que nos foi dado a perceber, do outro 
lado do Atlântico, o cenário com a Coronavirus-SUS não diverge muito.

E que avaliação se pode fazer sobre este tipo de apps, com as lentes da rule of law? 
Serão leituras mais complexas, porque em longo prazo, mas ainda assim possíveis. Essas 
análises prendem-se com: (i) o ceticismo relativamente a retrocessos no que respeita ao 
tratamento de informação pessoal dos cidadãos (daí a importância da não criação de 
um precedente, ainda que, neste caso, ele fosse legitimamente fundado); (ii) o necessário 
respeito pelo princípio da igualdade no quadro do Estado de direito (há cidadãos que 

grupos de pessoas, maxime
ser democrático, tem um impacto diferente em determinados grupos, como em pessoas 
mais idosas, em pessoas com condições patológicas preexistentes, em pessoas que vivem 
em situação de pobreza, em pessoas com incapacidades, nos migrantes e requerentes de 
asilo. O Estado de direito não pode nunca ser indiferente à ponderação destas situações 
diferentes. De qualquer modo, quando tocou a usar a tecnologia para a proteção da 
nossa saúde, o cenário mundial é de uma fraquíssima adesão (ao contrário do que 
sucede para ócio ou comércio, por exemplo) , o que, como intitulámos, nos confronta, 
enquanto Humanidade, com uma estranha experiência.

3 Tópico II: Digitalização e liberdade – um novo contrato social?
Elegemos para esta seção três decisões jurisdicionais que envolvem o Facebook e 

duas que envolvem igualmente a internet, mas, em geral, isto é, os motores de pesquisa 
Google e Yahoo!. São elas o caso Schrems, de 2015 (Acórdão C-362/14), o caso Independent 
Data Protection Centre (ULD) v. Wirtschaftsakademie, de 2018 (Acórdão C-210/16) e o caso 
Eva Glawischnig-Piesczek, de 2019 (Acórdão C-18/18), julgados pelo Tribunal de Justiça da 
União Europeia (adiante TJUE); e os casos França/EUA/L.i.c.r.a. v. Yahoo!, de 2000 e Google 
Spain SL, Google Inc. v. Agencia Española de Protección de Datos, Mario Costeja González, este 
último igualmente julgado pelo TJUE em 2014 (Acórdão C-131/12). 

Embora em nenhuma destas decisões judiciais se analise, em particular, a questão 
da defesa da rule of law na rede, cada uma, ao seu modo, permite-nos antever quais os 
principais problemas que a navegação na internet, ou numa rede social, podem trazer 
e como deve ser equacionada a resposta no quadro do princípio do Estado de direito 
democrático. 

No que respeita à rede social Facebook, lançada em 2004 e disponibilizada 
mundialmente em 2006, tendo-se constituído como uma rede de uso gratuito, impõe-
se uma palavra adicional. Além dos inegáveis benefícios, também os problemas que o 
Facebook tem vindo a gerar são prova de vários perigos. Esclareça-se que principal razão 

13 O jornal Público noticiou que, segundo dados do Instituto de Engenharia de Sistemas e Computadores, Tecnologia 
e Ciência (Inesc Tec), entidade que coordena a aplicação, teriam sido 60% dos utilizadores a desinstalarem a 
aplicação (PEQUENINO, Karla. 0% já apagaram a StayAway Covid: são 1,8 milhões de portugueses. Publico, 

covid-sao-18-milhoes-portugueses-1946366. Acesso em: 18 jan. 2021).
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da escolha desta rede social em concreto prende-se com o facto de ser a mais utilizada 
em Portugal.14 O Facebook criou, muito recentemente, uma entidade de controlo – o 
Facebook Oversight Board Facebook’s Community Standards.15 
Foi através deste mecanismo que, muito impulsionada por várias demandas, a rede social 

violência e tortura de animais. De resto, o Facebook tem sido um verdadeiro laboratório 
em termos de digitalização se nos recordarmos de 2018 e do escândalo da Cambridge 

nos direitos políticos. Com efeito, esse caso mostrou que as novas plataformas podem 

importante nunca esquecermos que a riqueza do pensamento plural e da ação política, 
próprios da democracia, não podem ser negados no mundo virtual, mas que, também, 

da vontade. Daí que nos pareça que não há, verdadeiramente, uma dicotomia entre 
autonomia e regulação, se esta obedecer aos princípios e normas da rule of law e do 
constitucionalismo em geral.16 

Comecemos pelo caso que envolveu o Yahoo!, a França, os EUA e um leilão de 
feição nazi – caso França/EUA/L.i.c.r.a. (Ligue contre le racisme et l’antisémitisme et Union 
des étudiants juifs de France) v. Yahoo! de 2000 –, que pôs a nu as questões das diferenças 
normativas entre os vários Estados, que o recurso à internet obriga a conciliar, por força 
de a “jurisdição” não se limitar, nesses casos, à delimitação territorial de um Estado. 
Em causa estava o direito de a Yahoo! Inc., uma empresa norte-americana, permitir 
visitantes nos seus sites para a compra e venda de itens nazis, sendo que, em França, 
onde o caso foi suscitado, esse comércio é ilegal. Este foi quiçá o caso propulsor para a 
discussão sobre a necessidade de impor limites à liberdade de expressão (e à consequente 
admissibilidade, ou não, do discurso de ódio) no ambiente digital.17

Neste contexto da liberdade de expressão, dos seus limites e das diferentes con-
ceções consoante os vários Estados, é essencial, também, a referência ao caso Schrems, 

Sürek e Özdemir 
v. Turquia, julgado não pelo TJUE, mas pelo Tribunal Europeu de Direitos Humanos 

TEDH, é imperioso destacar o entendimento do Tribunal de que a liberdade de expressão, 
prevista no art. 10º da Convenção Europeia de Direitos Humanos, permite muito 
poucas restrições (compreendendo essa liberdade um discurso baseado na intolerância).  

14 AS REDES sociais mais usadas em Portugal. Marketing lovers
pro/as-redes-sociais-mais-usadas-em-portugal/; e BACELAR, Rui. As 10 redes sociais mais usadas em Portugal 
em 2019. 4GNews
2020.

15 O Facebook Oversight Board foi proposto em 2018 por Mark Zuckerberg. 
16 A prova da inexistência dessa dicotomia é dada pela vinculação de entidades privadas ao respeito pelos direitos 

fundamentais e pela aproximação entre o direito público e o direito privado em muitas ordens constitucionais, 
incluindo a portuguesa. 

17 Uma pormenorizada descrição do caso pode ler-se em GREENBERG, Marc. A return to Lilliput: The LICRA  
v. Yahoo! case and the regulation of online content in the world market. Berkeley Technology Law Journal, v. 18, p. 1191, 

Acesso em: 8 out. 2020.
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No entanto, o Tribunal admitiu, o que interessa sobremaneira neste contexto, a possi-
bilidade de o seu exercício ser um veículo para a disseminação de um discurso de ódio 
ou para o incitamento à violência. Nestas hipóteses, adverte o Tribunal, os Estados-
Parte devem adotar medidas legais, nomeadamente criminais (cfr. §63 da decisão).18 
Ainda no que respeita à liberdade de expressão por via digital e ao TEDH, é importante 
destacar que este Tribunal reconheceu, relativamente à Google, que os sites de busca 
são desenhados para facilitar a criação e partilha de websites, constituindo, por isso, um 
meio de exercício da liberdade de expressão (caso Ahmet Yildirim v. Turquia, 2012, §49).

O outro caso referido – caso Schrems –, julgado pelo TJUE, em 2015, é habitualmente 
conhecido como caso Facebook. Ele atesta a importância conferida pela União Europeia 
à proteção de dados pessoais dos cidadãos, nomeadamente no que respeita à sua 
privacidade e inviolabilidade (sendo evidente que o Facebook, ao utilizar mecanismos 
que se instalam diretamente no computador do usuário – os cookies –, procede ao 
tratamento de dados). O relevo em matéria de proteção de dados levou inclusive a 
União Europeia a invalidar o Tratado Safe Harbour (Convenção entre os EUA e a União 
Europeia sobre transferência de dados), na sequência deste caso. Schrems emerge através 
do expediente processual do reenvio prejudicial encaminhado ao TJUE pela High 
Court Ireland, tendo nascido de um litígio que envolvia Maximillian Schrems e a Data 
Protection Commission, sobre a recusa desta em investigar uma queixa apresentada por 
Schrems pelo facto de o Facebook Ireland, além de conservar dados, transferir para os 
EUA dados pessoais dos seus utilizadores. Como se sabe, há hoje algumas vozes que, 
relativamente a esta questão dos dados, já se referem a uma enquanto lógica 

Neste contexto talvez seja, ainda, conveniente não esquecer o que se disse no 
recente Acórdão do Tribunal de Justiça da União Europeia Independent Data Protection 
Centre (ULD) v. Wirtschaftsakademie (C-210/16), de 2018. Aqui se estabeleceu, também 
em sede de reenvio prejudicial, que quer o Facebook, quer uma escola privada  
(a Wirtschaftsakademie) seriam controladores dos dados pessoais dos utilizadores 
de uma página de Facebook. No fundo, em causa estava a recolha de dados pessoais 
dos utilizadores da página através de cookies, dados que seriam recolhidos por ambos 
(quer pelo Facebook, quer pela Wirtschaftsakademie), bem como uma possível 
responsabilização de um administrador de uma página de uma rede social. Com efeito, 
foi o administrador da página – a Wirtschaftsakademie –
quando a criou na rede social Facebook – segundo as suas preferências. O que este 

liberdade de expressão, o Tribunal manifestou neste processo a prevalência do primeiro, 
pelo menos no âmbito europeu.

Outro importante caso no contexto da digitalização, de posições subjetivas e dos 
seus perigos, é aquele que deu origem à emergência de um novo direito do mundo 
digital – o direito ao esquecimento ( ) –19 20 hoje consagrado no art. 

18

19 Tal como emergem novos direitos com a digitalização, também surgem novas formas de violações desses direitos, 
até agora desconhecidas. É, por isso, essencial que as plataformas on-line obedeçam aos critérios de proteção de 
direitos humanos.

20 A recente obra The Cambridge Handbook of New Human Rights. Recognition, novelty, rethoric
de acesso à internet e o direito ao esquecimento como os direitos das novas tecnologias (ARNAULD, Andreas 
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17º do Regulamento Geral de Protecção de Dados. Referimo-nos ao caso Google Spain 
SL, Google Inc. v. Agencia Española de Protección de Datos (AEPD), Mario Costeja González, 
igualmente julgado pelo TJUE em 13.5.2014. Mario Costeja González, advogado, desejava 
o apagamento de uma dívida, já saldada, para impedir a ida para hasta pública do seu 
apartamento. Nesse sentido, pretendia que os dados do processo de execução em que 
tinha estado envolvido fossem suprimidos da internet. Foi-lhe reconhecido o right to 

Já o dissemos no início. Mas voltamos a reforçar a ideia. O problema da regulação 
da internet assume contornos muito distintos quando a rede deixa de ser apenas um 
local de convívio com os amigos e passa a ser um ambiente político-público. Por outras 
palavras: os problemas são outros quando deixamos de usar a tecnologia para comu-
nicar com a família e os amigos e passamos a fazer dela um veículo para a formação 
da decisão coletiva. O impacto de uma publicação no Facebook para a vida pública, 
por exemplo, pode aferir-se relembrando a publicação em direto do vídeo da morte 
de Philando Castile pela polícia nos EUA, no verão de 2016, e as suas repercussões. 

provedores de serviços de internet cortaram o acesso internacional aos seus clientes. Só 
estes dois exemplos já provam que as plataformas on-line são, de facto, hoje “espaços” 
de participação democrática.21

Neste contexto, talvez seja conveniente lançar ainda os olhos para o que nos ensina 
o recente Acórdão C-18/18 do TJUE – caso Eva Glawischnig-Piesczek v. Irland Facebook. Eva 
foi membro do Parlamento austríaco, concretamente do Conselho Nacional, e o caso 
incide sobre um usuário do Facebook que partilhou um artigo sobre Eva, acompanhado 
de um comentário ofensivo e difamatório. Em julho de 2016, Eva entrou com um processo 
para a remoção do comentário pelo Facebook Ireland, que não o fez de imediato e que 
quando o efetuou, fê-lo apenas em território austríaco. O processo acabou no Supremo 
Tribunal Federal, que usou igualmente o reenvio prejudicial para o TJUE. Da economia 
desta decisão importa realçar a importância conferida por este Tribunal da União 
Europeia ao impedimento de acesso a informações ilícitas, ou à sua remoção. Acresce 
que, neste julgamento, se reconhece o real impacto dos posts nas redes sociais, projeção 
que vai além da sua interpretação literal, pelo simples facto de uma qualquer declaração 
nas redes sociais poder ser divulgada e partilhada a alta velocidade.

4 Algumas previsões e conclusões 
Estamos hoje convictas de que os anos 20 do século XXI, os novos anos 20, não 

serão de jazz ou de Gatsby, mas a década da normação cibernética, cuja revolução já havia 
sido iniciada, mas que foi agora precipitada pela Covid-19. Com efeito, o uso da internet 
já vinha evoluindo e a uma velocidade espantosa. Quer normações, quer decisões de 

von; DECKEN, Kerstin von der; SUSI, Mart (Ed.). The Cambridge Handbook of New Human Rights. Recognition, 
novelty, rethoric. Cambridge: Cambridge University Press, 2020). 

21 Em termos de direitos políticos, vários estudos apontam a Estónia como um dos Estados mais digitais na 
Europa (onde, por exemplo, é generalizado o voto eletrónico). 
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supra, mostram 
um particular empenho, por um lado, em proteger a privacidade, mas, por outro, sem 
esquecer a autopreservação do ambiente digital. No entanto, não podemos deixar de 
reconhecer que o vírus precipitou ainda mais esse cenário.

e a autopreservação do mundo digital, em que se assiste ao incremento de fenómenos 
como o hate speech e as fake news.22 É aí que entronca, novamente, a questão e, porventura, 
com maior acuidade, de se perceber se há um novo contrato social (um contrato social 
digital), em que a comunicação, a deliberação e a cidadania seriam determinadas por 
novas regras. Tendemos a responder negativamente, orientando-nos por duas ideias-
chave: i) manutenção da regra da rule of law no ciberespaço; ii) interdisciplinaridade, agora 
mais exigente, de modo à obtenção de estruturas conformes a essa rule of law, desde a 
fase do desenho dos novos formatos (assente na ideia (europeia) de regulação by design). 

A vida pública exige o cumprimento de determinadas regras. E a “expectativa de 
privacidade” diminui substantivamente quando se decide partilhar informação em redes 
sociais. Com efeito, ainda que as redes sociais não sejam instituições democráticas, elas 
emergem numa comunidade democrática. Assim, a hermenêutica em torno da liberdade 
de expressão deve operar-se dentro dos mesmos standards. Continuando a usar como 
exemplo a rede social Facebook, diríamos que, ao aderirmos, estamos a entrar num 
espaço que tem um impacto aproximado ao de uma esfera pública, diferentemente da 
sugestão dada pelo linguajar dessa rede (o nosso “grupo de amigos”). A ferramenta 
da partilha que a rede proporciona num click deve nos fazer perceber que se trata de 
um conteúdo que deixou de se localizar na nossa esfera privada, embora, em termos 

click 
que aceitamos uma política de privacidade, que está preestabelecida. Para esta discussão 
continua a ser muito útil a Sphärentheorie (a teoria germânica das três esferas) – existe 
a esfera íntima, que abrange informações de tal forma reservadas que, em regra, nunca 
serão acessíveis a outros (dentro desta esfera podemos encontrar aspetos relativos à vida 
sentimental, ao estado de saúde, à vida sexual, às convicções políticas e religiosas etc.); 
e num plano menos inacessível, embora igualmente reservado, temos a esfera privada, 
que pode variar de pessoa para pessoa, uma vez que engloba os hábitos de vida e as 
informações que a pessoa partilha com a sua família e amigos, e cujo conhecimento 
o respetivo titular tem interesse em guardar para si. Finalmente, a esfera pública, que 
contempla os comportamentos e atitudes deliberadamente acessíveis ao público e que 
são suscetíveis de serem conhecidos por todos.

É por se tratar de uma esfera que em muitos casos se assimila à pública, em que se 

infantil, veículos discriminatórios com base na raça ou religião, veículos incitadores de 
genocídio e de terrorismo (de acordo com os Facebook’s Community Standards). Com efeito, 
recorde-se, por exemplo, o estatuído no parágrafo 2 do art. 19º do Pacto Internacional 

22 Em algumas ordens jurídicas, como a brasileira, já se discute o fenómeno do , neste contexto 
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dos Direitos Civis e Políticos (liberdade de opinião e expressão e proibição da propagada em 
favor da guerra e do apelo ao ódio nacional, racial ou religioso): 

O exercício do direito previsto no parágrafo 2 deste artigo implica deveres e respon-
sabilidades especiais. Por conseguinte, pode estar sujeito a certas restrições, expressamente 
previstas na lei, e que sejam necessárias para: a) Assegurar o respeito pelos direitos e a 
reputação de outrem; b) A protecção da segurança nacional, a ordem pública ou a saúde 
ou a moral públicas. 

E, no plano europeu, realce-se o nº 2 do art. 9º da Convenção Europeia de Direitos 
Humanos: 

A liberdade de manifestar a sua religião ou convicções, individual ou colectivamente, não 
pode ser objecto de outras restrições senão as que, previstas na lei, constituírem disposições 
necessárias, numa sociedade democrática, à segurança pública, à protecção da ordem, da 
saúde e moral públicas, ou à protecção dos direitos e liberdades de outrem.

Entronca aqui, por isso, essa questão sobre a qual a Europa muito se tem de-
bruçado, em grande parte propiciada pela digitalização – os já mencionados fenómenos 
do hate speech e das fake news. Neste âmbito, é importante referir: (i) a Decisão-Quadro 
2008/913/JAI do Conselho da União Europeia, de 28.11.2008 (que impõe um dever de 
criminalização aos Estados-Membros e tem vindo a implicar a assinatura, por algumas 
plataformas digitais, do Código de Conduta de 2016),23 e (ii) agora no quadro do Conselho 
da Europa, as várias recomendações do seu Comité de Ministros,24 destacando-se o 
Plano de Ação de Combate ao Extremismo Violento e à Radicalização Conducente ao 
Terrorismo que inclui a Campanha, lançada em 2012, “Movimento Contra o Discurso 
de Ódio”. No âmbito deste órgão: 

[...] “discurso de ódio” engloba todas as formas de expressão que propaguem, incitem, 

de ódio baseadas na intolerância, incluindo: a intolerância expressa por nacionalismo 
agressivo e etnocentrismo, discriminação e hostilidade contra minorias, pessoas migrantes 
e pessoas descendentes de migrantes.25

23 Detalhes sobre este Código de Conduta podem encontrar-se em EUROPEAN COMISSION. The EU Code of 
conduct on countering illegal hate speech online

24 Uma listagem pode ter-se em COUNCIL OF EUROPE. : selection and most recent 

adopted-texts/-/asset_publisher/C10Tb8ZfKDoJ/content/declaration-on-freedom-of-communication-on-
-

especialmente a Recomendação CM/Rec (2007) 11, sobre a promoção da liberdade de expressão e informação no 
novo ambiente de informação e comunicação.

25 Mais uma vez a ordem jurídica alemã oferece-nos uma inovação jurídica. Referimo-nos ao 
, no quadro do discurso de ódio, que entrou em vigor a 1º.10.2017. Segundo este 

instrumento, a regulação só será aplicável às redes sociais com mais de dois utilizadores, não se incluindo, 
portanto, as mensagens privadas. O  introduziu os content moderators, embora já se 
tenham levantado algumas vozes no sentido da inconstitucionalidade do diploma.
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Mais uma vez, a jurisprudência do Tribunal Europeu de Direitos Humanos pode 
ser uma valiosa ajuda nesta questão das restrições à liberdade de expressão, que, num 
contexto de um ambiente democrático e de direito, não pode deixar de se entender 
também como uma procura da verdade e do conhecimento. Dessa jurisprudência 

amplitude, sendo, por isso, nestes casos a margem de apreciação dos Estados mais 
reduzida (assim, vide Axel Springer AG v. Alemanha, de 2012, e Morice v. França, de 2015), 

comerciais (Mouvement raëlien Suisse v. Suíça, de 2012). De qualquer modo, o discurso 
de ódio nunca goza da proteção do art. 10º da CEDH (Gündüz v. Turquia, de 2003, em 

a sátira, mesmo a irreverente (novamente Gündüz v. Turquia, de 2003, e Eon v. França, 
de 2013), ainda que tal não possa ser confundido com difamação ( , de 
2015). E a censura, mesmo em espaço digital, não será permitida (caso Ahmet Yildirim  
v. Turquia, de 2013), sendo, igualmente, reconhecido o direito de acesso à internet.26 Com 
efeito, já no nº 34 do Comentário Geral ao art. 19º do Pacto Internacional dos Direitos 
Civis e Políticos (adotado na 102ª sessão, 11-29.7.2011), o Comité de Direitos Humanos 
havia esclarecido que quaisquer restrições de sites, blogs ou qualquer outro sistema de 
disseminação da informação só seriam permitidas na medida em que fossem compatíveis 
com o §3, não sendo admitidas proibições genéricas, nem proibições relacionadas com 
críticas a um governo ou sistema político.27 28 No que toca à difamação, percebe-se pelo 
caso , de 2015 (em especial, §§89 e 92), quão difícil serão os seus novos 
contornos na “nova idade” em que a comunicação é eletrónica e em que, como o Tribunal 
já reconheceu, os danos são muito maiores.29 Certo é que, no âmbito de um sistema regido 
pela rule of law, o discurso discriminatório não poderá ser admitido.

26 Saliente-se que este caso foi o primeiro em que o problema da liberdade de expressão em plataformas digitais foi 
colocado ao TEDH, esperando-se, neste momento, perceber como vai evoluir essa jurisprudência. De qualquer 
modo, nessa decisão, o Tribunal reconheceu que, teoricamente, o direito de acesso à internet era protegido pelas 
normas da liberdade de expressão em 20 Estados-Parte do Conselho da Europa, designadamente Alemanha, 
Áustria, Azerbaijão, Bélgica, Espanha, Eslovénia, Estónia, Finlândia, França, Irlanda, Itália, Lituânia, Holanda, 

observance of the guarantees of articles 9, 9A and 19”.
27 O referido comentário está em PORTUGAL. Ministério Público. Comité dos Direitos Humanos. Disponível em: 

 
manos. Acesso em 13 nov. 2020. 

28 Neste contexto, há que nunca olvidar a resolução, adotada por consenso a 5.7.2012, pelo Conselho de Direitos 
Humanos da ONU sobre promoção, proteção e gozo de direitos humanos na internet (“The promotion, 
protection and enjoyment of human rights on the Internet”), que preceitua: “the same rights that people have 

frontiers and through any media of one’s choice, in accordance with articles 19 of the Universal Declaration of 
Human Rights and the International Covenant on Civil and Political Rights”.

29 A esse propósito veja-se o caso julgado pela High Court of South Africa (North Gauteng, Pretoria) em 2013 (caso 
Isparta v. Richter and Another), em que se procedeu a uma indemnização por difamação no Facebook.
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